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2022年３⽉３⽇ 

株式会社かんこう 

 

このたび、弊社内の一部パソコンがコンピュータウイルス「Emotet（エモテット）」

に感染し、メールアドレスを含むメール情報が窃取されたことにより、弊社従業員を

装った第三者からの不審なメールが複数の方へ発信されている事実を確認いたしま

した。 

当該メールを受信された皆様には多⼤なご迷惑とご⼼配をおかけしておりますこ

とを深くお詫び申し上げます。 

この不審メールは、送信者の⽒名表⽰とメールアドレスが異なっていることが特徴

で、送信者に弊社従業員⽒名が表⽰されていますが、メールアドレスの＠以下が弊社

で使用しているもの（*****＠kanko.cityis.co.jp）とは異なるメールとなっており

ます。 

また、Excelやパスワード付き ZIP形式などのファイルが添付されていてメール本

⽂に添付ファイル名やパスワードが記載されているケースや、本文中に不審な URLが

記載されているケースもありますが、当該メールに添付されたファイルを開くことや

メール本⽂中の URLをクリックすることは、コンピュータウイルスへの感染や不正ア

クセスが発生するリスクがあるため、添付ファイルの開封や本⽂中 URLのクリックは

決して行わず、メールごと削除していただきますようお願い申し上げます。 

弊社におきましては、情報セキュリティには⼗分注意しておりますが、引き続き対

策を強化してまいりますので、ご理解とご協⼒を賜りますようお願い申し上げます。 

 

■このウイルスの詳細について 

独⽴⾏政法⼈情報処理推進機構セキュリティセンター 

『「Emotet（エモテット）」と呼ばれるウイルスへの感染を狙うメールについて』 

をご参照ください。 

https://www.ipa.go.jp/security/announce/20191202.html 

 

（参考︓不審メール例） 

以上 

From：(株)かんこう ○○太郎 <hogehoge@example.jp> 

To：*********@********.co.jp（受信した方のアドレス） 

件名： Re: 

 

以下メールの添付ファイルの解凍パスワードをお知らせします。 

添付ファイル名: 2022-02-26_1331.zip 

解凍パスワード: kplCfq 

 

宜しく御願い致します。 

 

(株)かんこう ○○太郎 

Tel 04*-9**-5*** Fax 04*-1**-0*** 

Mobile 09*-9***-2*** 

Mail ********@kanko.cityis.co.jp 

メールアドレスの＠以下が 
実際のアドレスと異なる 

署名欄の社名・氏名・ 
メールアドレスは実在するが 
固定電話・携帯電話・FAXの
番号が実在のものと異なる 

同じメール本文に 
添付ファイルの解凍パス
ワードが書かれている 


